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Sumário 
O trabalho científico de monografia que ora se apresenta, relata a problemática do uso de 
VLANs em prol da segurança em redes locais.  
 
O tema surgiu da necessidade de aumentar a segurança e o desempenho da rede Universitária 
da Universidade Jean Piaget de Cabo Verde, através da implementação de VLANs, de forma 
a garantir melhor desempenho e gestão dos recursos disponibilizados, e garantir um melhor 
controlo de acesso á rede.  
 
O objectivo mor deste trabalho prende-se ao facto de assimilar a essência das Redes Locais 
Virtuais, e a partir de então elaborar um estudo do caso sobre a implementação de VLANs na 
universidade Jean Piaget de Cabo Verde. 
 
Neste trabalho pode-se encontrar uma vasta gama de assuntos imprescindíveis para que se 
chegue a um bom entendimento no que toca á implementação de VLANs em redes, 
começando pelas redes, segurança até alcançar ao capitulo referente ás VLANs tanto por si só 
como uma componente da rede. 
 
Por fim, o trabalho resultou numa proposta de melhoramento da rede Universitária com a 
implementação de VLANs e por conseguinte a melhoria no desempenho das funções por ela 
atendidas. 
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Capítulo I: Introdução 
 
Nos últimos tempos, devido ao desenvolvimento das redes de computadores e dos 
computadores pessoais (PC – Personal Computer), vivemos presenciando a chamada 
“Revolução da Informação”, onde nos deparamos com uma revolução nas formas de 
comunicação entre pessoas, e grande parte das organizações estão ligadas de forma directa ou 
indirecta á informática. 
 
Actualmente, a Internet (rede mundial de computadores) vem se demonstrando como um dos 
principais, se não o principal, meio de propagação da informação, acomodando um 
elevadíssimo número de utilizadores (em biliões) por todo o mundo, pelo que pode-se 
destacar a extrema importância das redes na comunicação. Também neste contexto estão 
inseridas as Redes Locais (LANs – Local Area Networks), presentes em maior número nas 
empresas e universidades. 
 
Esse documento foi feito com o propósito de oferecer uma boa compreensão das Redes 
Locais Virtuais (VLANs – Virtual LAN) e o seu uso na arquitectura das redes actuais. Com 
conceitos básicos e generalizados, tenta-se esclarecer tanto aos principiantes como aos que já 
se tenham envolvido com o termo “routing” e/ou “switching”. 
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Após um período de estágios para o grau de Bacharelato realizado na Divisão tecnológica da 
Universidade Jean Piaget de Cabo Verde, com o propósito de Implementação de VLANs na 
rede da mesma, despertou-se um interesse em no tema da qual viria a surgir o trabalho 
cientifico monográfico sobre o tema “Segurança de redes locais com a implementação de 
VLANs – O caso da Universidade Jean Piaget de Cabo Verde” que então se apresenta. 
 
 
 
1.1 Metodologia 
 
Para levar a cabo e realização deste trabalho científico fez-se o uso de várias técnicas e 
ferramentas, sendo num primeiro instante realizada uma secção prolongada de pesquisa 
bibliográfica, ao que se procedeu o estudo do caso da sobre os dados adquiridos durante o 
período de estagio sobre o tema “Implementação de VLANs na Rede da Universidade 
Jean Piaget de Cabo Verde”, onde fora levantado dados da organização, seu historial, suas 
propriedades de rede, as diferentes unidades organizacionais e o fluxo de informação entre 
essas. Por fim uma comparação e análise dos benefícios, em prol da segurança, as VLANs 
poderiam trazer á mesma rede e aos seus utilizadores. 
 
1.2 Problema 
 
Como poderão as VLANs contribuir para melhorar a segurança de redes locais e em 
particular, da rede da Universidade Jean Piaget de Cabo Verde? 
 
1.3 Objectivos 
 
1.3.1 Objectivos gerais 
 
Como objectivo geral provinha a tentativa de compreender e relacionar a implementação de 
VLANs na rede local da Universidade perante os mecanismos da segurança nelas inseridas.  
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1.3.2 Objectivos específicos 
 
Para além do entendimento generalizado, e a abordagem das VLANs sobre a rede 
Universitária pretendida, existem também algumas especificações internas a esse trabalho, 
surgidas em prol do engrandecimento da mesma. Especificações essas: 
   
• Compreender o mecanismo de funcionamento das VLANs; 
• Aprofundar nos diferentes ramos da implementação de VLANs; 
• Assimilar as vantagens e inconvenientes importadas pelas VLANs nos diferentes 
sectores da informática; 
• Reter os principais parâmetros da segurança de informação de uma organização; 
• Sincronização dos diferentes tipos de rede e sua classificação; 
• Assimilar as várias formas/técnicas de implementação de VLANs e as características 
envergadas por cada qual; 
• Analisar a implementação de VLANs na Universidade Jean Piaget de Cabo Verde; 
 
 
1.4 Estrutura do trabalho  
 
Inicia-se o trabalho com a Introdução onde se fez uma abordagem sobre a metodologia 
utilizada para levar a cabo o trabalho, introdução ao problema em questão, definição dos 
objectivos do trabalho e por fim uma breve explicação da estrutura do trabalho. 
 
O segundo capítulo, Redes locais, fez-se antes de mais um breve enquadramento com as essas 
procurando realçar a extrema importância destas para as organizações, mais concretamente no 
suporte aos Sistemas de Informação, e os principais meios utilizados na sua classificação. 
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Procedendo ao capitulo das redes, veio a da Segurança das redes locais, abordando 
problemas de extremo no que tocam á segurança das informações sensíveis que circulam pela 
rede, os principais responsáveis pelas falhas que muitas vezes originam em prejuízos sem 
retorno, os objectivos da segurança, e por fim uma abrangência de duas fortes vertentes da 
segurança, a segurança física e a lógica. 
 
No quarto capítulo, VLAN, apresentou-se uma variedade características disponibilizadas pelo 
mesmo, sem deixar de parte vários conceitos que não indispensáveis para a sua compreensão 
como Domínios de Broadcast e Domínios de Colisão, descrição dos benefícios por esta 
proporcionada, os diferentes tipos de implementação das redes virtuais, o trunking e alguns 
proprietários das técnicas de trunking.  
 
O quinto capítulo, Rede da Universidade Jean Piaget de Cabo Verde, onde se evidencia a 
essencial do trabalho, incluindo descrições sobre a estrutura organizacional e suas 
interligações e necessidades de informação, seu imperativo ao nível da segurança disponível 
em prol do bom desempenho das suas actividades, e por fim uma análise critica e comparativa 
do estado actual da rede Universitária perante uma panorama da mesma num período pós 
implementação das Redes Virtuais. 
 
Por ultimo, o capítulo da conclusão, onde foram abordadas algumas observações acerca dos 
assuntos anteriormente levantadas a etapa introdutória., acompanhadas de sugestões e 
algumas conjunturas que poderiam ser aperfeiçoadas no trabalho. 
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Capítulo II: Redes locais 
 
2.1 Redes de Computadores 
 
Desde o aparecimento e expansão do padrão Ethernet, a filosofia LAN (Local Área Network) 
tem vindo a ser fortemente difundida e aplicada em praticamente todas as empresas que 
trabalham directa ou indirectamente com a informática.  
 
Nos dias de hoje, as redes informáticas são uma vertente elementar para qualquer S.I 
informatizado, segundo (Loureiro (1998)) fisicamente uma rede não passa de “um conjunto de 
dois ou mais computadores equipados com adaptadores de rede, que por sua vez estão 
ligados a um ou mais cabos, através dos quais podem trocar informação entre si, controlados 
por software adequado”. 
 
Da mesma forma defende que o propósito das redes surge de duas necessidades fundamentais 
como a “troca de dados e informação entre os funcionários da empresa e a necessidade de 
partilhar recursos, como modems e impressoras”. 
 
Em conformidade com a empresa/fabricante RTSN, uma LAN pode ser considerada uma 
“forma de interligar estações de trabalho em que todos os equipamentos podem comunicar 
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entre si num espaço delimitado (local). Esta área local é determinada pelas limitações de 
cada protocolo (ex: Ethernet, Token Ring), sendo no caso de Ethernet, chamado de um 
domínio de broadcast (comunicação de um para todos)”.1  
 
 
2.2 Classificação de redes 
 
Na opinião de Moreira (2001) a categorização das redes pode ser efectuada segundo diversos 
critérios, sendo alguns dos mais comuns: 
 
? Dimensão da área geográfica ocupada  
Redes pessoais;  
Redes metropolitanas (MAN); 
Redes locais (LAN);  
Redes de área alargada (WAN). 
 
? Capacidade de transferência de informação 
Redes de baixo débito; 
Redes de médio débito;  
Redes de alto débito. 
 
? Topologia (“a forma da rede”) 
Redes em estrela; 
Redes em “bus”; 
Redes em anel (ring). 
 
? Meio físicos de suporte ao envio de dados 
Redes de cobre; 
Redes de fibra óptica; 
Redes por satélite; 
Redes por rádio. 
                                                 
1Disponível em www.rtsn.pt/index.php?t_5 consultado a 03/04/2006  
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? Ambiente em que se inserem 
Redes industriais; 
Redes corporativas. 
 
? Método de transferência dos dados 
Redes de “broadcast”; 
Redes ponto-a-ponto; 
Redes de comutação de pacotes;  
Redes de comutação de circuitos. 
 
? Tecnologia de transmissão 
Redes “ethernet”; 
Redes “token-ring”; 
Redes FDDI; 
Redes ATM e; 
Redes ISDN.  
 
De entre estas, das formas mais comuns de se distinguir os diferentes tipos de rede 
informática saem das topologias de transmissão e da dimensão geográfica ocupada pelos 
dispositivos/sinal da rede. Na próxima secção poderemos então analisar de forma detalhada 
essas diferentes formas de classificação de rede. 
 
 
2.2.1 Distribuição geográfica 
 
Da distribuição geográfica, há duas nomenclaturas mais usuais e que se destacam em qualquer 
extremidade da terra, sendo elas: 
 
LAN – Local Area Network - destaca-se pela sua restrição em relação ao espaço ocupado, 
podendo ser um edifício, alguns edifícios na vizinhança, ou até mesmo um único piso/sala de 
um edifício. De entre os diferentes tipos de LAN destaca-se a ETHERNET que actualmente 
são as mais utilizadas. 
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WAN – Wide Area Network - geograficamente dividida em partes, unidas por um meio de 
transporte, ou seja, é um tipo de rede mais alargada que pode incluir no seu seio várias LANs 
e MANs, conseguindo dar cobertura a um país, um continente, ou até mesmo vários 
continentes. A Internet pode ser vista como um exemplo de WAN que faz a interligação dos 
diferentes computadores de todo mundo, incluindo MANs e LANs. 
 
 
2.2.2 Topologias de rede 
 
Designa-se por topologia “á disposição física dos computadores relativamente às cablagens e 
dispositivos que os unem” (Loureiro (1998)). Fisicamente (maneira como os cabos são 
organizados) existem três principais tipos:  
 
Estrela (star) – cada estação de trabalho está ligada directamente a um dispositivo central, 
que por sua vez está ligado ao servidor de arquivos, contudo nalguns casos pode haver vários 
pontos centrais e nesse caso designa-se por estrela estendida. 
 
 
Figura 1 – Topologia em estrela 
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Figura 2 – Estrela estendida 
 
 
 
Barramento (bus) - todas as estações de trabalho estão conectados a um cabo central 
chamado de barramento. A dependência de um único cabo, estabelece um risco pois, se 
houver uma falha, todas as estações de trabalho no barramento serão desactivadas. 
 
 
 
Figura 3 – Topologia de Barramento 
 
 
Anel (ring) - é muito parecida com a em barramento, só que não existe fim da linha, pois o 
último nó da linha está conectado ao primeiro, formando um anel. 
 
 
Figura 4 – Topologia em Anel 
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Por outro lado, Loureiro (1998) acrescenta que em termos da classificação lógica, (padrões de 
conectar computadores para criar uma rede) ou do ponto de vista da arquitectura, listando 
algumas como: 
 
Ethernet – é uma arquitectura que pode ser implementada facilmente e a baixo custo, tanto 
sobre topologias bus como star apresentando um desempenho razoável. Esses tipos de rede 
utilizam a baseband e dispõe da CSMA/CD (Carrier Sense Media Access with Colision 
Detection) que faz o controlo dos dados emitidos sobre a forma de pacotes designados por 
frames. 
 
ATM – sistema que permite a comunicação LAN/WAN a grandes velocidades, sobre fibra 
óptica, utilizando token-passing. Comunica através de pacotes chamado células. 
 
FDDI (Fiber Distributed Digital Interface) – esta apresenta uma comunicação a elevada 
velocidade, pois tem um sistema sobre fibra óptica, utilizando token-passing, sobre a estrutura 
de um anel duplo. 
 
ISDN ou RDIS – uma tecnologia que não é utilizada para redes locais, mas sim para WAN 
utilizando rede telefónica para comunicar. 
 
Frame Relay – esta é uma tecnologia também utilizada para WAN, derivada do X.25, mas 
mais rápido, que utiliza linhas dedicadas, possivelmente de fibra óptica. 
 
Token ring – usa a topologia ring e desta forma cada posto de trabalho conectado ao anel 
envia um pacote designado token, que circula pela rede até chegar ao destinatário, cada 
computador dispõe de um adaptador que recebe e retransmite para o computador seguinte até 
chegar ao destinatário. A esse processo de passagem de token designa-se de token passing. 
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Capítulo III: Segurança de redes locais 
 
No mercado global, no qual as empresas e outras organizações estão cada vez mais inseridas, 
a segurança no acesso ou na transacção de informação adquire crucial importância e é, em não 
poucas ocasiões requisito de sucesso para os intervenientes. Combater as vulnerabilidades da 
necessária adesão ao mundo electrónico torna-se, assim, um imperativo. 
Desde os primórdios a informação vem se apresentando sob diversas técnicas e formas, pois, 
se Rafael Calmon estiver certo o ser humano representava seu modo de vida, hábitos, 
costumes e intenções em diversos suportes que tivessem capacidade de ser transportados de 
um local para outro. Essas informações, muitas de valor, eram registradas em objectos como 
mapas, pinturas, pergaminhos, e tinham sua armazenagem feita com muito cuidado, em locais 
de difícil acesso, só podendo ser vistos por pessoas com autorização para tal. 
A questão da segurança dos dados não é recente, desde os primeiros mainframes esta 
preocupação se encontra presente, pelo que, a cada dia que passa há uma maior preocupação 
adicional em relação á segurança dos sistemas e tecnologias de informação devido a grande 
quantidade de dados e informações cruciais existentes dentro das empresas, e pelas constantes 
invasões (acesso não autorizado) por entidades muitas vezes desconhecidas pondo em risco a 
integridade da organização. 
Na abrangência da informática quando se fala da segurança dos sistemas reporta-se conceitos 
lógicos e físicos. Sendo este ultimo referente aos aspectos relacionados á protecção dos 
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equipamentos (hardware e periféricos) e das instalações onde se encontram localizadas, e 
prevenção contra catástrofes naturais (sismos, terramotos, maremotos, alterações térmicas, 
inundações, etc.), incêndios, roubos e/ou sabotagem das informações, enquanto que a 
segurança lógica preocupa-se com questões ligadas aos serviços disponibilizados na rede 
como programas, configurações, fluxo dos dados, em suma pode-se afirmar que este se 
preocupa com a gestão e controle tanto da rede e do sistema informático como do acesso ao 
próprio sistema, e também a segurança das aplicações. 
 
3.1 Noções de segurança 
 
Segundo a ISO (International Organization for Standardization), a segurança surge na 
tentativa de minimizar a vulnerabilidade de valores e recursos, onde o termo vulnerabilidade é 
tido como o atributo de qualquer situação a partir da qual terceiros podem penetrar num SI 
informatizado sem qualquer autorização com o intuito de tirar proveito do seu conteúdo ou 
das suas características, nomeadamente configuração e alcance. 
A segurança de um sistema deve preocupar-se também com a utilização não autorizada de 
diversos recursos, os quais se relacionam com a leitura, a modificação e destruição de dados e 
dos respectivos ficheiros e directórios. 
Tendo em conta a crucial importância de um sistema de informação (SI) para qualquer 
organização informatizada, é muito difícil proferir segurança sem associa-la aos SI. Desta 
forma, Silva et al, (2003)) afirma que o conceito de segurança de SI “exige que seja indicada 
a sua finalidade, e esta é conseguir que os recursos de um dado sistema tenham a 
possibilidade plena de serem utilizados para que sejam alcançados os objectivos predefinidos 
…é indispensável que sejam consideradas diferentes mecanismos de protecção”.  
 
3.2 Objectivos da segurança 
 
Em qualquer organização há que se definir previamente as políticas de segurança da 
informação, contendo as regras ou orientações (o que fazer) específicas para cada nível da 
organização em coerência com o tipo e valor dos recursos existentes nesse mesmo nível. 
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Na perspectiva de alguns escritores (Jorge Ferreira (1995), Alberto Carneiro (2002), entre 
outros), a politica de segurança é produzida considerando principalmente as quatro princípios 
básicos da segurança, sendo elas: 
 
Autenticidade – protecção das informações ou serviços contra a não personificação por 
intrusos, ou seja, garantir que a informação provem de uma origem identificada e que se 
destina a uma entidade também reconhecido para que não se caia numa problemática do não 
reconhecimento dos “interlocutores” da informação. 
 
Confidencialidade – protecção das informações privadas contra o acesso não autorizado, no 
intuito de executar a troca de informações na rede sem correr o risco de sofrer “escutas” evitar 
a escuta na topologia física, permitir o acesso acompanhado da cifra, e fisicamente evitar o 
acesso aos servidores. 
 
Integridade – tende a proteger a informação de forma a evitar, o se já ocorrido detectar a 
alteração das mensagens, isto é, caso uma mensagem for alterada ou obstruída não poderá 
passar sem ser detectada. Esta propriedade está em sintonia com a violação da autenticidade. 
 
Disponibilidade – esta é uma propriedade crucial, pelo que tem por objectivo garantir o 
acesso a determinados serviços ou informações através da anulação da possibilidade de se 
efectuarem acções que podem por em risco o acesso ás informações, o bloqueio da 
comunicação/redes, ou dos serviços sensíveis. Uma das principais técnicas para assegurar a 
disponibilidade está articulada á redundância (redundância das redes de acesso, replicação dos 
servidores e dos dados). 
 
Há que se fazer um estudo prévio das entidades concernentes á rede de forma a garantir 
atribuição de privilégios de forma segura, garantindo desta forma a execução dos 
procedimentos incluídos no manual de segurança, e assim eliminar o risco de terceiros 
interferirem no acesso ás TI. 
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Figura 5 – Delineamento de uma política de segurança (Ferreira (1995)) 
 
 
3.3 Segurança Física 
 
Segundo Silva et al, (2003) a segurança é um processo complexo, com componentes 
tecnológicas e humanas, abrangendo metodologias e procedimentos, pois “para permitir a 
implementação dos modelos desejados, necessitamos de conhecer os aspectos humanos da 
organização… ou seja, dos actores da segurança, analisando os seus comportamentos e 
motivações”. 
 
Idem do mesmo autor, “o ambiente onde a empresa opera pode constituir um dos mais 
importantes elementos no que diz respeito á salvaguarda da informação”, pois o controlo á 
circulação das pessoas na entrada e saída das instalações é um aspecto a ponderar na 
segurança física, de modo a que componentes críticos de armazenamento, processamento ou 
transmissão não fiquem demasiados expostos, ou seja deve-se fazer uma analise cuidadosa 
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antes de se considerar se considerar a localização dos centros de dados, ou das informações 
criticas para a organização. 
 
“No domínio da informática, a segurança física dos sistemas refere-se principalmente à 
protecção de equipamentos e instalações contra riscos por perdas, extravios ou por danos 
físicos … inclui componentes como controlos de acesso, serviços contra incêndios e 
dispositivos para a detecção de infiltrações de água que ponha em perigo o funcionamento do 
S.I. ” (Carneiro (2002)). 
 
3.3.1 Actores da segurança 
 
Qualquer sistema de segurança é formulado levando em conta os recursos e tecnologias 
presentes, e os intervenientes que diariamente interagem com a mesma, tanto de dentro como 
de fora da organização.  
 
Deste modo, os recursos humanos podem ser cruciais não só para o progresso da organização, 
como para o extravio da mesma, devido às falhas que podem ocorrer durante o processo de 
funcionamento da empresa. 
 
Para Silva et al (2003), do ponto de vista potencial “são infinitos os actores de segurança”, 
começando pelos “elementos internos á Empresa a perfeitos estranhos, de clientes a 
parceiros, passando obviamente pelos funcionários, todos podem ter um impacto positivo ou 
negativo sobre a segurança da mesma.”  
 
Assim pode-se realçar a grande importância do recursos humanos, sem deixar passar em 
branco a sua segurança dado a sua extrema importância na Organização, pois eles controlam 
tudo o que flúi por entre as entidades/departamentos da organização, e por esse motivo muitas 
vezes são a principal ameaça para a organização, entretanto “deve-se ter muito cuidado no 
recrutamento de pessoas porque estas podem ser possíveis ameaças á segurança nas 
organizações” (Silva et al, 2003). 
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Em seguida pode-se então delinear as “figuras” mais frequentes num SI e algumas das suas 
características apresentadas por Silva et al, (2003): 
 
Administração da empresa – são os proprietários da informação utilizada pela Empresa, ou 
seja, é ela quem decide o que irá ser feito, o que invariavelmente tem repercussões na 
segurança, uma vez que esta se encontra dependente tanto das suas decisões nesta matéria, 
como do comportamento, mais ou menos seguro, dos utilizadores. 
 
Utilizadores – todos aqueles que usam o sistema de informação, independentemente dos 
privilégios que embarguem, pois são eles os executantes das actividades de suporte aos 
processos de negócio. Assim é necessário definir medidas de prevenção, partindo do princípio 
que se os sistemas de informação tiverem uma vulnerabilidade, está acabará por ser explorada 
pelo utilizador.  
 
Informáticos – são “utilizadores especiais”, que se encontram envolvidos no processo de 
gestão dos sistemas de informação, isto é, eles é que zelam pela funcionalidade dos 
equipamentos, programas e outros recursos como aplicações, redes, etc., pode-se então 
subdividi-los em: 
 
o Técnicos – elementos responsáveis por actos de gestão de sistemas com impacto 
exclusivamente local; 
 
o Administradores – fazem a gestão dos sistemas centrais. 
 
Clientes – esses são os motivadores pela existência da empresa, sendo de eles a proveniência 
do sustento da empresa. Por outro lado, se lhes for dada oportunidade serão capazes de 
contornar a segurança em prol da comodidade.  
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Parceiros – são as entidades externas que participam de múltiplas formas nos processos de 
negócio, … podem assumir uma parte, ou mesmo a totalidade, dos processos de segurança da 
empresa, ou constituir apenas uma componente dos processos de negócio. 
 
Pessoal temporário – este tem uma relação muito delicada com a empresa, contudo é 
análogo aos restantes utilizadores da empresa, em termos comportamentais. Essa fragilidade 
requer a introdução de medidas no sentido de impedir a extensão dos privilégios de acesso aos 
SI para alem do fim do vínculo à Empresa, e em particular, de uma eficiente metodologia de 
gestão de contas e privilégios face á saída da empresa.  
 
3.4 Segurança lógica 
 
Se Alberto Carneiro (2002) não estiver errado, a segurança lógica associa-se á protecção dos 
dados, dos processos e dos programas, á segurança da utilização dos programas ao acesso 
autorizado dos utilizadores.  
 
De acordo com o professor Rafael Timóteo de Sousa Jr., esta é a área mais sensível da 
segurança de uma organização principalmente pela sua maior complexidade, abundância de 
informação e dificuldade de gestão, mesmo sendo que “As medidas técnicas/lógicas protegem 
apenas as informações e os softwares”2. 
 
Da mesma forma Silva et al (2003), reforça que “sem a existência de medidas de segurança 
lógica, a informação em suporte digital encontra-se exposta a ataques, … alguns destes são 
passivos, na medida em que apenas capturam os dados, sem os alterar, enquanto outros são 
activos, afectando a informação com o intuito de corromper ou destruir.” Amplia ainda 
afirmando que devido ao elevado ritmo de evolução das tecnologias acompanhada da sua 
grande complexidade, torna quase impossível a manutenção da actualidade das tecnologias. 
Idem do mesmo autor “três grandes áreas se destacam no campo da segurança, abarcando a 
totalidade dos temas desta disciplina: prevenção, protecção e reacção”, sendo cada uma com 
sub tópicos a serem ponderados.  
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3.4.1 Controlo de acessos 
 
Segundo o Instituto de Informática de Portugal, o controlo de acesso à rede tem por objectivo 
proteger os serviços conectados à mesma, caracterizando-se pelo controlo do acesso aos 
serviços conectados à rede, isto é, os utilizadores devem ter acesso exclusivamente aos 
serviços cuja autorização seja aprovada, que é garantida pela autenticação das conexões de 
sistemas informáticos remotos, pelo controlo exercido sobre o percurso entre o terminal do 
utilizador e o sistema informático e sobre as portas de diagnóstico, e caso a rede tiver grandes 
dimensões poderá ser necessário dividi-la em domínios autónomos. O acesso  
 
Desta feita, Ferreira (1995) afirma que para a concretização de tal objectivo é necessário a 
concretização de alguns procedimentos como: 
 
Serviço de acesso limitado – os utilizadores devem apenas dispor de acesso directo aos serviços que 
foram especificamente autorizados a utilizar em conformidade com a política de controlo de acessos. 
 
Caminho obrigatório – que tem por objectivo impedir que qualquer “desvio” indesejável dos 
utilizadores fora do percurso entre o terminal do utilizador e os serviços a que está autorizado a aceder. 
 
Autenticação do utilizador – surge na tentativa de colmatar as facilidades existentes na conexão do 
exterior aos sistemas informáticos da organização, que podem proporcionar meios de acesso não 
autorizado às aplicações. 
 
Autenticação do nó – tende a evitar a facilidade no acesso não autorizado às aplicações, que pode 
muitas vezes ser proporcionada pela conexão automática ao sistema de forma remota, isso através de 
mecanismos de autenticação do nó, como um “challenge/response system” ou um sistema de 
“cifragem da linha”. 
 
Entre outros pormenores como: 
                                                                                                                                                        
2 Consultado em www.redes.unb.br.pdf em 29 de Maio de 2006  
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? Protecção da porta de diagnostico remoto; 
? Autonomização das redes; 
? Controlo da capacidade de conexão à rede; 
? Controlo de encaminhamento da rede; 
? Segurança dos serviços da rede. 
 
3.4.2 Gestão do sistema informático e da rede 
 
Procedimentos e Responsabilidades da exploração – na óptica de Ferreira (1995) a gestão 
do sistema informático visa garantir a correcta e segura exploração dos recursos de 
processamento e de rede, através do estabelecimento de responsabilidades e procedimentos 
para a gestão e exploração da rede e dos recursos nele inseridos, documentação desses 
procedimentos, minimização dos risco de negligencias com a separação das funções, e 
separação dos recursos de teste dos da produção. 
 
Idem do mesmo autor, para além de se cumprir os actos acima referidos, para uma completa 
gestão do sistema é necessário realizar procedimentos como: 
 
? Planeamento dos recursos alternativos; 
? Controlo das alterações operacionais; 
? Controlo do vírus; 
? Salvaguarda dos dados; 
? Gestão da rede (garantia da segurança da informação em circulação); 
? Tratamento e segurança de suportes informáticos (evitar interrupções nas actividades e 
danos nos recursos); 
? Permuta de dados (impedir perda, modificação ou má utilização dos dados na sua 
transferência electrónica ou em suportes informáticos);  
? Registo de operações e de avarias;  
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? Planeamento da capacidade dos sistemas. 
 
 
3.4.3 Segurança das aplicações 
 
As aplicações devem ser protegidas, pois elas são a base para todo o funcionamento lógico da 
rede, por outras palavras, mesmo tendo todos os recursos requeridos pelos diferentes 
utilizadores e gestores da rede, estas não apresentam grandes valias se não se fazer um uso 
adequado da mesma de forma a que se possa tirar o máximo proveito deles, e isso é realizado 
com a introdução de aplicações robustas, com certas garantias e protegidas, assegurando deste 
modo a segurança das informações que nela flúem.  
 
Deste mesmo modo, Ferreira (1995) qualifica a segurança dos Sistemas Aplicacionais bem 
sucedida se os procedimentos seguintes se mostrem também bem sucedidos: 
 
? Garantia dos requisitos ou mecanismo de segurança nos sistemas aplicacionais; 
? Normas de segurança nos sistemas; 
? Validação dos dados de entrada e dos processamentos internos; 
? Segurança dos ficheiros dos sistemas aplicacionais (condução segura dos projectos 
das TI e das actividades de apoio); 
? Segurança nos Ambientes de desenvolvimento e de apoio técnico (segurança do 
suporte lógico dos dados e do sistema);  
? Controlo das alterações; 
? Restrições às alterações aos programas e produto. 
 
Ferreira (1995) reforça realçando que uma das melhores técnicas para se garantir a segurança 
dos dados e informações que circundam na rede e não só, passa pela de Cifragem de dados, 
permitindo a descodificação a entidades expressamente autorizados. 
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3.4.4 Segurança da informação nas redes 
 
A segurança dos dados numa rede é uma questão a ponderar, pois é um assunto que merece 
destaque pela sua complexidade, sensibilidade, pela extrema importância em qualquer 
organização. Por toda parte do mundo há pessoas se conectando á rede sem ao menos estar 
cientes de que os dados que estão inserindo ou enviando podem ser alvos de extorsão com o 
intuito de levar a cabo acções pouco éticos, ou até mesmo nefastos podendo causar desde 
sabotagem dos dados, á perda da mesma deixando o utilizador em situações de risco. 
 
Actualmente, a informação pode ser encarada como o principal recurso do sucesso para 
qualquer organização, acompanhada da definição e implementação de medidas eficientes de 
resguardo da mesma, em prol da sua exacta classificação junto á mesma organização. 
Classificação essa, que segundo Silva et al (2003), deverá ser regulado por descrições claras 
dos diferentes graus de sensibilidade da informação, reconhecidos pela determinação exacta 
dos responsáveis pela classificação em sintonia com a organização. 
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Capítulo IV: VLAN (Virtual Local Area Network) 
 
4.1 Definição 
 
O termo VLAN (Virtual Local Area Network) ou, por outras palavras, uma rede local virtual 
é uma questão muito perversa, tendo em conta a grande variedade de produtores de 
dispositivos VLAN que trabalham de forma individual apresentando pontos de vistas 
diferentes, onde cada um disponibiliza suas soluções e estratégia de implementação para 
VLAN, tornando assim controverso uma definição precisa do termo VLAN. No entanto 
existem inúmeras definições para uma VLAN, como pode ser observado nalguns exemplos a 
seguir apresentado por diferentes escritores e proprietários de produtos VLAN. 
 
Segundo a empresa CISCO, uma VLAN “é um agrupamento lógico de estações, serviços e 
dispositivos de rede que não estão restritos a um segmento físico de uma rede local” (Cisco 
System, (2003).  
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Enquanto isso, a RTSN (Redes de Sistemas e Comunicações) define uma rede local virtual 
como sendo uma tecnologia recente que permite definir estruturas mais pequenas dentro da 
LAN, agrupando utilizadores ou equipamentos em LANs mais pequenas e segmentadas.3 
 
Desta feita as VLANs podem ser vistas como um grupo de utilizadores ou de estações finais 
que podem pertencer a segmentos físicos diferentes e se comunicam independentemente da 
sua localização física, através de redes lógicas comuns, limitando o domínio de broadcast e 
restringindo o acesso a dispositivos ou dados pertencentes a departamentos ou “ambientes” de 
trabalho diferentes. 
 
4.2 Domínio de Broadcast e Domínio de Colisão 
 
Segundo as referências de Furtado (2003), para que seja possível uma boa compreensão do 
termo VLAN, seus benefícios, formas de implementação e como configurar, requer uma 
familiarização com alguns conceitos básicos da comunicação de redes informáticos, mais 
concretamente Domínios de Colisão e Broadcast. Não há duvida, que com a interiorização 
destes dois conceitos, pode-se compreender com maior facilidade os objectivos de termos 
VLANs configuradas em redes de computadores, e como elas podem oferecer um grande 
auxílio na segregação, manipulação e contenção do tráfego de dados. 
 
Estamos perante uma colisão quando dois bits de dois computadores diferentes, que estão se 
comunicando, estão em um meio compartilhado ao mesmo tempo, os bits são corrompidos 
(destruídos).  
 
“Colisões são naturais em redes Ethernet, e até mesmo erros oriundos de colisões são 
previstas e, quando dentro dos índices normais, perfeitamente aceitáveis. Redes onde o meio 
físico é compartilhado pelos computadores para que haja a transmissão de dados, como é o 
caso de redes com Hubs, as colisões poderão tornar-se um grande problema, caso o tamanho 
do domínio de colisão seja muito grande” (Furtado, (2003)).  
 
                                                 
3 Disponível em www.rtsn.pt/index.php?t_5 consultado a 03/04/2006 
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A problemática dos domínios de colisão poderão ser ultrapassadas com a introdução de 
tecnologias de segmentação de rede. Por exemplo, se tivermos um a rede com 10 Hubs 
conectadas entre si formarão um único domínio de colisão, caso haver um grande numero de 
dispositivos conectados a eles e dependendo da quantidade de tráfego gerada por estas, a 
performance da rede poderá sofrer fortes degradações. Ainda segundo Furtado (2003), “a 
utilização de um switche Ethernet pode trazer maior performance á rede”, ou seja, para uma 
rede ethernet, um switche especializado pode proporcionar um grande aproveitamento e 
performance da rede, sendo que cada porta do dispositivo funciona como um único domínio 
de colisão. Portanto, se um switche possuir 16 portas teremos 16 domínios de colisão (ver 
figura 6), reduzindo assim o tamanho do domínio de colisão e aperfeiçoando desta forma a 
produtividade da rede. 
 
Para Geib et al. (2003) o termo broadcast “… traduz-se por difusão, e, em redes de 
computadores, significa o acto de uma estação transmitir pacotes de dados a todas as outras 
estações da sua rede, sem qualquer restrição de destinatários da mensagem.”  
 
Pois por um caminho idêntico, Furtado (2003) realça que “…o problema do domínio de 
broadcast é que a maioria das estações normalmente recebe pacotes inúteis. Muitos 
protocolos de comunicação e aplicações fazem o envio de pacotes para “todos”, mesmo que 
o objetivo seja alcançar somente um único host…”. 
 
Sendo que todas as estações enviam e recebem pacotes oriundas das restantes estações da rede 
a qualquer instante, há nesse caso, uma queda significativa na performance da rede, devido ao 
desperdício dos recursos e da largura de banda, de forma desnecessária. Pois, a melhor 
maneira de fazer com que os quadros de  broadcast circulem pela rede, quando necessário, e 
sem desperdiçar os recursos da rede, passa pela sua contenção, ou seja, limita-los em 
pequenas áreas de forma a evitar que muitas estações sejam prejudicados. Isto com a 
utilização de Roteadores (firewall de broadcast) ou switches “multicamadas”, pois estes 
dispositivos dispõem de componentes que operam na camada de rede. “As VLANs são criadas 
para proporcionarem serviços de segmentação tradicionalmente proporcionados por 
roteadores físicos nas configurações de rede local.” (Cisco System, (2003). 
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Figura 6 – Diagrama Físico de uma LAN (Geib et al (2003)) 
 
 
4.3 Benefícios 
 
Antes de apresentar as vantagens da implementação de VLANs, pode-se salientar as 
motivações “centrais” para sua implementação.  
Pode-se imaginar uma empresa que possua vários departamentos conectados a uma rede local 
interna, que tenha assistido um desenvolvimento acelerado, sem antes conseguir elaborar 
qualquer plano organizado e pormenorizado desse avanço. Por outro lado, os empregados de 
cada departamento e serviços encontram-se espalhados pelos diferentes edifícios da 
organização, controvertendo assim a organização do domínio de cada sector da mesma 
empresa. 
 
Uma das possibilidades, muito eficiente e económica, seria a segmentação da rede interna 
com a criação de várias redes virtuais. Como um outro caso para exemplificar, podemos 
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destacar o desenvolvimento de projectos, onde há formação de grupos de trabalho 
temporários, para o desenvolvimento de projectos que envolvem diversos sectores 
empresariais, como os serviços administrativos, contabilidade, vendas, recursos humanos, 
pesquisa, entre outros. A comunicação interna aos membros tende a ser elevada, durante todo 
o período do projecto, apresentando assim uma grande quantidade de tráfego de broadcast, 
que pode ser superado com a implementação de VLANs para cada grupo de trabalho, na 
tentativa de conter todo o fluxo de broadcast. 
Em suma pode-se, então, afirmar que a VLAN é ferramenta ideal para ambientes 
corporativos, onde a qualquer momento pode haver a necessidade de reestruturação do 
sistema, aumento do número de empregados, mudança de empregados, entre outras situações, 
que requerem uma flexibilidade, como a apresentada das VLANs para as redes locais. 
 
 
4.3.1 Controle do tráfego de broadcast 
 
Como referido anteriormente, e reforçado ainda por Morais (2005), os broadcasts são 
responsável por grande parte do tráfego total da rede, tornando assim o desempenho das 
tradicionais redes locais inferior ao das VLANs, devido ás chamadas tempestades de quadros 
broadcast (broadcast storms) resultantes de falhas na conexão dos cabos, mau funcionamento 
de placas de rede, ou até mesmo por protocolos e aplicações que geram este tipo de tráfego.  
 
Visto que, as VLANs oferecem domínios de broadcast separada, elas podem desta forma 
oferecer uma melhoria na capacidade de toda rede, através da redução do número de pacotes 
remetida a destinos desnecessários. 
 
Por outro lado, não podemos esquecer que uma rede segmentada contem menores domínio de 
broadcast, quando comparadas ás redes não segmentadas, isto devido ao menor numero de 
dispositivos pertencentes a cada segmento, diminuindo assim o tráfego de quadros broadcast 
tanto na rede geral, quanto dentro de cada segmento. 
 
Podemos, então analisar a figura que se segue, onde já teremos algumas mudanças, 
comparada á primeira, sendo que nesta já se pode notar a presença de VLANs que dão uma 
nova dinâmica á rede, através da contenção do domínio de colisão, mantendo-os internamente 
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em cada rede virtual. Desta forma, quadros de broadcast só são enviados a dispositivos 
pertencentes á mesma rede virtual (Ex: internamente á VLAN A independentemente da sua 
localização física), diminuindo assim o domínio de broadcast existente anteriormente. 
 
 
Figura 7 – Implementação de VLANs sobre a rede (Geib et al (2003)). 
 
 
4.3.2 Segmentação lógica da rede 
 
As VLANs podem ser criadas baseando-se na organização departamental da empresa, ou seja, 
através do uso desta pode-se agrupar utilizadores pertencentes ao mesmo departamento ou 
grupo de trabalho, estando eles em localizações distintas ou não, possibilitando assim uma 
segmentação lógica da rede. 
 
 
4.3.3 Maior segurança 
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As VLANs têm a habilidade de fornecer uma segurança adicional impossível num ambiente 
de rede partilhada. Por natureza, numa rede segmentada a entrega dos pacotes de broadcast só 
é feita a dispositivos pertencentes á mesma VLAN, e os pacotes de comunicação da rede são 
entregues unicamente no destino pretendido, possibilitando assim ao administrador da rede 
segmentar utilizadores, requerendo destes um acesso restrito a informações (sensíveis) 
pertencentes a uma VLAN, de forma a trabalharem separado da restante comunidade geral de 
utilizadores independentemente das suas localizações, isso segundo o projecto Network 21 da 
UCDAVIS.  
 
Sendo a comunicação entre VLANs impossível, excepto quando declarado, o tráfego de uma 
VLAN não pode ser “captada” por membros de outra, tornando também impossível o acesso a 
servidores pertencentes a redes virtuais diferentes (figura 8), e dessa forma criando domínios 
de segurança no acesso a recursos.4  
 
 
 
Figura 8 – Separação dos domínios de segurança (Cisco System (2003)) 
Separação de domínios de segurança. 
 
                                                 
4 Disponível em www.rtsn.pt/index.php?t_5 consultado a 03/04/2006 
Segurança de redes locais com a implementação de VLANs 
39/67 
 
4.3.4 Aumenta a performance  
 
A UCDAVIS (University of California) através do projecto Network 21 acentua que, por 
natureza, as redes segmentadas dão uma melhoria na performance, quando comparadas aos 
dispositivos de rede partilhados utilizados hoje em dia, principalmente na redução do tamanho 
domínio de colisão. Com o agrupamento dos utilizadores, separados por redes lógicas, a 
performance da rede terá uma melhoria através da limitação do tráfico de broadcast aos 
utilizadores pertencentes ao mesmo grupo de trabalho ou que praticam a mesma função, sem 
contar com a menor necessidade de controlo e encaminhamento de tráfico, reduzindo assim a 
latência na apresentado pelos routers. Por outras palavras, pode-se afirmar que com um 
adequado redimensionamento desses domínios, os computadores conectados aos switches 
passam a receber menos quadros de broadcast, tendo por resultado a performance.  
 
 
4.3.5 Independência da topologia física e maior mobilidade  
 
Através da conexão lógica existente entre os diferentes grupos de trabalho, as redes virtuais 
apresentam uma independência da estrutura física, e em caso de deslocação de utilizadores 
para outro local de trabalho, o número de operações necessárias para reconfigurar o 
equipamento é muito reduzido, por vezes limitando apenas a mudança da atribuição de portas 
a VLANs,5 ou seja, a nova porta de conexão poderá ser atribuída á VLAN anteriormente 
ocupada pelo dispositivo, e liberar a anterior porta da VLAN (isso na atribuição por portas) 
deixando-o assim livre para futuros usos. 
 
 
4.3.6 Sincronização da rede e simplificação da configuração de software 
 
A UCDAVIS destaca que, algumas VLANs permitem aos administradores de rede 
“sincronizar” suas redes através do agrupamento lógico dos utilizadores, e desta forma, a 
                                                 
5 Disponível em www.rtsn.pt/index.php?t_5 consultado a 03/04/2006 
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configuração de softwares pode ser feita de forma uniforme entre dispositivos que abarcam 
recursos de um determinado departamento numa única sub rede. Mascaras de sub rede, 
protocolos de rede e endereços IP terão maior consistência por toda rede virtual. Nesse tipo de 
ambiente, recursos de servidores locais como DHCP e BOOTP terão menos exigências de 
implementação. 
 
4.3.7 Redução dos custos e facilidade na gestão de utilizadores e equipamentos 
  
“Grande parte do custo da rede deve-se á inserção, adaptação dos equipamentos aos 
utilizadores, aquando das suas movimentações dentro da rede. Muitas vezes, cada 
movimentação do utilizador requer uma nova configuração de repetidores e routers, nova 
passagem de cabos e um novo endereço para a estação de trabalho” (Morais (2005)). 
 
Segundo a NET21as VLANs possibilitam aos utilizadores uma forma mais flexível, fácil, e 
menos custoso de sintonizar as suas redes, organizando os utilizadores em diferentes grupos 
lógicos.  
 
Elas tornam as redes extensas (amplas) mais flexíveis no que toca á gestão, através da 
possibilidade de configuração centralizada de dispositivos em locais físicos diversos, isto com 
a utilização de ferramentas de gestão de VLANs.  
 
Uma vez que os switches têm conhecimento das VLANs existentes, “a movimentação de 
utilizadores pode ser feita remotamente pelo administrador da rede (da sua estação de 
trabalho), sem necessidades de modificações físicas, proporcionando uma gestão 
centralizada e integrada dos equipamentos” (Furtado (2003)).  
 
A configuração ou reconfiguração de VLANs é realizada através de software. Portanto, a 
configuração de uma VLAN não requer o deslocamento ou conexão física dos equipamentos 
da rede. 
 
Por exemplo, se um utilizador tiver de mudar de posto de trabalho, ou até mesmo mudança 
para um outro local físico na rede, não causa muitos problemas ao administrador da rede, 
sendo que este pode, da sua secretária, aceder ao switche e fazer as mudanças necessárias 
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(portas, endereço, etc.), aproveitando desta forma melhor o tempo disponível, e sem envolver 
mais materiais custosos para a empresa. 
 
 
4.4 Tipos de VLAN 
 
Vários são os fabricantes de equipamentos de rede que vêm desenvolvendo tecnologias de 
criação de VLANs, contribuindo assim para a formação de padrões de redes virtuais e para 
sua generalização.  
 
Contudo, hoje em dia, “as VLANs são um standard baseado na norma IEEE 801.1Q” 
(Passmore et all (2003)), que acompanham a maioria dos equipamentos de segmentação nível 
médio ou alto, possibilitando assim a comunicação entre equipamentos de fabricantes 
diferentes sem que o utilizador se aperceba.  
Basicamente existem duas formas distintas de associar VLANs: 
 
 - Estática – esta técnica é também designada de associação com base em portas. 
Ocorre quando a VLAN é definida no próprio switche, ou seja, algumas portas do desta são 
atribuídas de forma estática, mantendo-se assim configuradas até que sejam alteradas pelo 
administrador. Pois, logo que um dispositivo entra na rede, automaticamente passa a fazer 
parte da VLAN á qual a porta pertence, e caso haja uma mudança de porta e se queira usar a 
mesma VLAN, o administrador terá então que, manualmente associar a porta á VLAN. 
Contudo são consideradas seguras, de simples configuração e monitorização, pelo que são 
adequadas para redes onde as mudanças são controladas e geridas Webb (2003). 
 
- Dinâmica – nesse caso as portas de um switche conseguem, de forma automática, 
determinar a que VLAN estão atribuídas cada dispositivo. Podem ser associadas em função 
do endereçamento lógico, endereços MAC ou tipo de protocolo de comunicação da rede. Por 
exemplo, se uma estação for conectada a uma porta do switche a princípio não atribuída, o 
mesmo switche irá recorrer a sua base de dados de gestão para verificar esse endereço MAC e 
de forma dinâmica configurar a porta associando-a à sua VLAN correspondente. Neste tipo de 
VLANs há necessidade de se utilizar softwares que fazem a criação, fazendo uso da Base de 
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Dados dos endereços MAC, onde são reserva todos os endereços e a sua respectiva VLAN. 
Pois, assim que um dispositivo é conectado na rede, é consultado a Base de Dados para saber 
a que VLAN esse pertence, teoria esta consoante Webb (2003). “Este método proporciona 
uma menor administração dentro do “wiring closet” principalmente quando um utilizador 
não autorizado for adicionado á rede, por outro lado, exige mais administração no que 
concerne á configuração da base de dados de um programa de gestão da VLAN para a 
manutenção dos dados correctos dos diferentes utilizadores da rede” (Cisco System (2003)). 
Deste modo, pode-se então destacar nas próximas alíneas, as diferentes técnicas utilizadas na 
atribuição e implementação de VLANs. 
  
 
4.4.1 VLAN baseada em portas 
 
Uma das técnicas mais utilizadas para a implementação de VLANs, é a associação de portas a 
VLANs, grande parte dos fabricantes de equipamentos de segmentação da rede introduzem, 
por defeito, nesses equipamentos VLAN baseando-se em portas, ou por outros palavras, 
grande parte dos switches que suportam VLAN, por defeito contêm uma VLAN já definida 
(normalmente VLAN1), á qual todas as portas pertencem e se associam automaticamente 
(Cisco System (2003)). 
 
No uso desta técnica, a porta é associado a uma determinada VLAN sem levar em conta o 
utilizador ou o sistema conectado á porta, mesmo que sejam oriundos de edifícios ou pisos 
diferentes. 
 
Com esta técnica, pode-se implementar VLANs agrupando utilizadores por porta, por 
exemplo, num switche de 16 portas, as portas de 1 até 4, 10, 13 e 15 pertencem á VLAN1, as 
portas 7, 9, 14 e 16 pertencem á VLAN2, e as restantes são pertencentes á VLAN3, como 
pode constatar na tabela que se segue. 
 
Portas 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
VLAN 1 1 3 1 3 3 2 3 2 1 3 3 1 2 1 2 
Tabela 1 - Atribuição das portas às VLANs 
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Este método apresenta a desvantagem, quando se refere á conexão de um repetidor, um hub 
ou qualquer outro dispositivo de rede partilhado a uma porta pertencente a uma VLAN, todos 
os equipamentos conectados a este dispositivo passarão a fazer parte deste VLAN. Por outro 
lado, caso haja uma deslocação de uma porta para outra, ou da estação para um local 
diferente, fora do dispositivo ao qual se encontrava conectado, o administrador da rede terá de 
reconfigurar a VLAN associando esta á sua anterior VLAN. 
 
 
4.4.2 VLAN associados por endereço MAC 
 
Este tipo de VLAN apresenta uma série de novos e diferentes tipos de vantagens e 
desvantagens. Aqui, os membros da VLAN são identificados através do endereço MAC 
(Media Access Control) da estação de origem. Desde que o endereço MAC seja proveniente 
de uma estação, através ligação física com placa de rede (NIC – Network Interface Card), o 
dispositivo de segmentação consegue detectar o endereço MAC através da sua associação a 
cada VLAN, e deste modo, possibilita ao administrador da rede deslocar uma estação de 
trabalho para um outro local diferente dentro da rede, que este automaticamente consegue 
retomar á sua VLAN de origem, já que esse endereço é um dos componentes da sua placa de 
interface de rede. Pelo que várias pessoas ousam em afirmar que as VLANs separadas por 
endereço MAC podem ser vistas como baseadas nos utilizadores. A atribuição de endereços 
MAC às redes virtuais pode ser vista no exemplo da tabela 3. 
 
 
Endereço MAC 009096201A06 080007A92BFC 090007A9B2EB 00E01856AF8E
VLAN 1 2 2 1 
 
Tabela 2 – Atribuição de MAC as VLANs 
 
Para a Cisco System (2003) uma das desvantagens da implementação de VLANs com base 
nos endereços MAC, é a exigência de que todos os utilizadores estejam configurados logo no 
início em pelo menos uma VLAN. Após a inicial configuração manual, os utilizadores 
poderão então ser encaminhados automaticamente, dependendo das soluções do fabricante. 
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Contudo, essa exigência de uma configuração prévia obrigatória, impede que utilizadores não 
autorizados se conectem á rede apresentando assim um acréscimo á segurança, por outro lado, 
a atribuição inicial torna-se muito exigente quando se trata de uma rede ampla, ou seja, uma 
rede que dispõe de um elevado numero de utilizadores, não é fácil de configurar, sendo que 
cada posto de trabalho requer uma “assinatura” explicitamente particular a uma VLAN, 
dificultando desta forma toda a tarefa de configuração, dificultando também na detecção e 
resolução de problemas. 
 
Estes tipos de VLAN, quando implementados em ambientes de rede partilhados, ocorrerão 
degradações no funcionamento, sendo que estações pertencentes a VLANs diferentes podem 
estar conectados a uma única porta do switche.  
 
 
4.4.3 VLANs baseado em protocolos de rede 
 
Segundo Marcelo Mollinari, este é o tipo de VLAN ideal para redes que suportam múltiplas 
variedades de protocolos de rede, ou que se baseiam em endereços da camada de rede. Por 
exemplo com o uso de switches CoreBuilder 2500 e CoreBuilder 6000 que suportam routing 
de protocolos IP, IPX e Apple Talk. 
 
Protocolos IP IPX Apple Talk
VLAN 1 3 2 
 
Tabela 3 - Associação de protocolos de rede á VLAN 
 
 
Segundo Mollinari (1999), neste tipo de VLAN a identificação dos membros é feita com base 
em informações da camada de rede, mas ainda assim, não se deve confundir esta etapa com a 
função de routing geral da rede.  
 
De entre as VLANs baseadas em protocolos de rede destacam-se as redes virtuais baseadas no 
endereço IP, operam com base em informações da camada 3 do modelo OSI (Rede). Aqui, os 
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membros de cada VLAN são determinados pelo cabeçalho de nível 3, podendo fazer uso do 
endereço IP para tal classificação.  
 
Endereço IP 172.16.4.8 172.16.12.16 172.16.5.9 172.16.5.10 
VLAN 1 3 2 2 
 
Tabela 4 - Associação de endereços IP às VLANs 
 
 
Molinari (1999) considera que, apesar da inspecção aos pacotes de endereços IP, feita pelo 
switche, para determinar a VLAN origem da estação a transmitir, não há necessidade de 
suporte ao processo de routing, OSPF ou RIP (protocolos de routing) não são aplicadas, e os 
quadros que passam por entre a rede, são normalmente encaminhados com base em 
algoritmos Spanning Tree. 
 
Após compreender e conseguir diferenciar o routing da rede com VLANs baseados em 
informações do nível da rede, é de anotar que alguns fabricantes incorporam, nos seus 
switches uma variedade de informações de nível 3, que se assemelham às informações de 
routing. Por outro lado, switches “multi-níveis” ou “encaminhamento do nível 3” incluem 
pacotes de encaminhamento com funções de routing incorporados que diminuem as 
actividades do router, e desta forma aumentando a sua performance, permitindo a conexão 
entre VLANs distintas.  
 
Apesar da identificação de membros através de informação da camada 3, é de realçar que o 
router não participa nesse processo, eliminando a possibilidade de routing, visto que o 
endereço IP é utilizado apenas “como um mapeamento para determinar os utilizadores 
pertencentes a cada VLAN” (Morais 2005). 
 
O problema deste método, prende-se com o tempo para a transmissão de pacotes utilizando 
informações do nível de rede, que normalmente é maior do que o caso da utilização do 
endereço MAC, mas em contrapartida, quando um utilizador se deslocar, ou transportar suas 
estações de trabalho para um outro lugar dentro da mesma rede, não há qualquer necessidade 
de reconfigurar os endereços de rede. 
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4.5 VLAN trunking (tronco de VLANs) 
 
Inicialmente as VLANs apresentavam certas dificuldades na implementação através de redes, 
pelo que, cada VLAN era configurada manualmente em cada switche, dificultando desta 
forma a administração das mesmas em caso de rede extensa. Para piorar ainda mais a 
situação, cada fabricante de switche utilizava técnicas diferentes para implementar VLANs. 
Neste contexto surge o “VLAN trunking”, elaborado especificamente para resolver esses 
problemas.  
 
Com o surgimento da técnica de adição de “tags” ou etiquetas especiais aos quadros para 
identificar a VLAN á qual pertencem, o VLAN Trunking veio a possibilitar a definição de 
várias VLANs dentro de toda rede de uma organização. 
 
4.6 IEEE 802.1Q 
 
A IEEE 802.1Q, etiquetação de quadros define um metodo de inserir uma etiqueta no  quadro 
IEEE nivel MAC que serve como identificação do membro da VLAN. 
 
Em uma rede comutada, um tronco é um link ponto-a-ponto que suporta várias VLANs. O 
propósito de um tronco é conservar portas quando é criado um link entre dois dispositivos que 
implementam VLANs 
 
A Cisco System (2003) tenta explicar o termo trunking exemplificando com distribuidor 
rodoviária. As estradas com diferentes origens e destinos compartilham uma rodovia nacional 
principal por alguns quilómetros e depois dividem-se novamente para chegar aos seus 
destinos em particular. Esse método é mais económico do que a construção de uma estrada 
separada do começo ao fim para cada destino conhecido ou novo.” 
 
Segurança de redes locais com a implementação de VLANs 
47/67 
O padrão IEEE 802.1Q especifica a marcação de quadros (frame tagging) como o método 
para implementar VLANs. 
 
A IEEE 802.1Q Etiquetação de quadros define um metodo de inserir uma etiqueta no  quadro 
IEEE nivel MAC que serve como identificação do membro da VLAN. Durante o processo de 
padronização, engenheiros utilizaram alguns bits extras para definir a classe de serviços. 
Durante o desenvolvimento, isto era conhecido como Projecto 802.1Q, mas oficialmente, o 
esquema era denominado IEEE 802.1D-1998. 
 
802.1Q é designado para simplificar a administração e a configuração de VLAN. Ela 
especifica e monta VLAN baseado em quadros de rede tais como ethernet e token ring. IEEE 
802.1Q promove interoperabilidade atravez de vendedores de equipamento que suportam 
VLAN. É um esquema de etiquetações na qual a identificação da VLAN (VLAN ID) é 
inserida no cabeçalho do quadro de nivel 2. A ID da VLAN associa um quadro á VLAN 
especifica e oferece informações que o switche precisa para criar VLANs atravez da rede. 
 
4.7 Técnicas proprietárias de Trunking 
 
Para a distribuição uma VLAN entre vários switches, é necessário definir o trunking entre 
eles. Furtado (2003) focaliza os seguintes técnicas de trunking entre VLANs e switches: 
 
ISL (Inter Switche Link) – o ISL adiciona um cabeçalho e um “trailer” ao quadro Ethernet, 
acrescentando 30 bytes. Por este motivo o ISL é conhecido por executar o “etiquetas 
externas” ou “encapsulação” sobre os quadros Ethernet percorrendo em um tronco que liga 
dois switches Cisco. 
 
IEEE 802.1q: Também conhecido como "dot1q", executa o chamado "etiquetas internas", 
onde é adicionado um único campo ao quadro Ethernet E por ser IEEE tem a vantagem de ser 
compatível com todos os switches. 
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LANE - Criado para atender as necessidades em redes ATM. 
 
IEEE 802.10 - Criado para atender as necessidades em redes FDDI. 
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Capítulo V: Rede da Universidade Jean Piaget de 
Cabo Verde 
 
5.1 A Universidade Jean Piaget de Cabo Verde 
 
A Universidade Jean Piaget da Cabo Verde (Unipiaget) é uma Instituição de Ensino Superior, 
filial do Instituto Piaget, cooperação Portuguesa sem fins lucrativos que dispõe de 9 campos 
Universitários espalhados por Cabo Verde, Portugal, Angola e Moçambique. Foi fundada a 7 
de Maio de 2001, nascendo então a primeira Universidade de Cabo Verde, com um único 
curso, sociologia, no entanto a Unipiaget acomoda hoje, após 5 anos de existência, uma 
comunidade bastante heterogenia abarcando vários funcionários, alunos e docentes. Segundo 
dados do mês de Agosto 2006, a Universidade dispões de: 
 
? 85 Funcionários não docentes (incluindo 9 prestadores de serviço); 
 
? 46 Docentes (incluindo 33 docentes integrais, 3 docentes parciais e 10 professores a 
modulo);  
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? Aproximadamente 1400 alunos. 
 
  
A Universidade vem sofrendo alterações no decorrer de cada ano lectivo, consoante as suas 
necessidades e exigências do mercado na qual ela se encontra inserida. Desta forma 
actualmente ela se apresenta numa estrutura mais coesa apresentando entidades e 
departamentos específicos responsabilizando para cada sector, (figura 9) e incumbindo-se de 
execução das diferentes tarefas a serem executadas no dia-a-dia da Instituição. Como exemplo 
pode-se citar o surgimento das novas unidades (Unidade de Ciência Tecnológica, Unidade de 
Ciências Económicas e Empresarias, Unidade de ciências politicas de Educação e de 
comportamento e a Unidade de Ciências de Saúde), coordenadas no intuito de levar a cabo a 
satisfação das necessidades expostas por sector nelas inseridas.  
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Figura 9 – Organigrama da Universidade em setembro de 2006 
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Disponibilizado pelo Secretariado Executivo da Unipiaget. 
5.1.1 A Infra-estrutura das TIC da Universidade 
 
Desde o primeiro momento, a Universidade sendo pioneira do ensino Universitário no país, 
ensaiou a indispensabilidade de infra-estrutura de Tecnologias de Informação e Comunicação 
(TIC), que facultasse a execução das suas actividades e por conseguinte o alcance dos seus 
objectivos. A partir de então, já no segundo ano lectivo, a Universidade optou por avançar 
com o ensino á distância, através da plataforma FORMARE que se apresenta como uma 
plataforma educativa on-line tirando proveito da Internet, e possibilitando a alunos de 
algumas disciplinas secções á distância para além das tradicionais aulas presenciais (nas salas 
de aula da Universidade). 
 
Nesta perspectiva de ensino mista, principalmente através da plataforma FORMARE, tanto os 
alunos como os professores podem tirar proveito, visto que: 
 
? As dúvidas poderiam ser expostos sem a presença nas salas de aulas; 
 
? Os enunciados dos trabalhos e projectos podem ser disponibilizados on-line, da 
mesma forma que podem ser entregues e avaliados numa data preestabelecida; 
 
? Toda a documentação, as bibliografias utilizadas podem também ser disponibilizadas 
de forma a diminuir os custos e a preocupação de se pesquisar por livros (sendo que a 
nossa biblioteca dispõe de poucos livros); 
 
? Pode-se aproveitar para trocar mensagens e dúvidas entre colegas através do mesmo 
ambiente; 
 
? Tanto os alunos como os professores podem não estar presente nas aulas, ou no 
estabelecimento de ensino mas podem se sintonizar através da página de acesso e 
acompanhar o desenrolar das actividades, etc. 
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Desta forma, a atmosfera ao nível das TIC pode ser considerada tecnologicamente 
diversificada, sustentada por agregados pertencentes a diferentes unidades orgânicas que 
fazem uso de uma diversidade de ferramentas de gestão e de garantia da acessibilidade aos 
recursos disponibilizados na rede por parte dos diversos utilizadores nela inserida. Em relação 
aos recursos, a Unipiaget acomoda actualmente na sua rede multimédia aproximadamente 185 
computadores (incluindo computadores portáteis e 10 Macintoshes), 8 servidores e 25 
impressoras, sendo todos interligadas e afecto as diferentes departamentos e serviços inseridos 
no seio da comunidade institucional.  
 
No que se refere ao acesso á Internet, a Universidade dispõe nesse momento de uma largura 
de banda de cerca de 3,1 Gps agregados em 3 linhas ADSL (Assymmetric Digital Subscriber 
Line – serviço de acesso á Internet de alta velocidade que pode atingir uma velocidade 30 
vezes superior á uma conexão via modem) de 1024 Kbps, e uma linha dedicada de 128Kps 
fornecendo serviço a toda comunidade Universitária. Destes, tira-se proveito da linha 
dedicada interligando-a de forma a se utilizar em simultâneo o telefone, sem interferir nas 
outras linhas de conexão permanente á Internet. Há também o serviço de rede sem fios ou 
wireless, que percorre sob encriptação, disponível a toda comunidade, desde alunos aos 
diferentes funcionários com um único se não, de se ter permissão para proveito da infra-
estrutura que é controlada por um autenticação previa requerida pela base wireless.  
 
Quanto aos sistemas de informação, são utilizados na Instituição o ERP (Enterprise Resource 
Planning).6 Primavera e SIAC (Sistema de Informação Académico) que surge na tentativa de 
complementar o Primavera na satisfação das necessidades requeridos pelos serviços 
académicos que não podem ser satisfeitos pelo Primavera por si só. 
 
 
5.1.2 Segurança na rede de dados da Universidade  
 
                                                 
6 Tipo de S.I que abarcam as áreas de funcionamento cruciais de uma organização 
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Actualmente existem regulamentos internos relativos ás diferentes áreas e secções de 
Instituição, porém, no âmbito da informática há o manual da politica da segurança que contêm 
as normas e os procedimentos visando o controle, a coerência e a integridade dos recursos e 
das informações disponibilizadas na rede. Toda a rede é administrada pela Divisão 
Tecnológica (DT) e seus integrantes, sendo os únicos com acesso completo (full access), sem 
restrições de acesso a qualquer computador pertencente á Universidade, desde computadores 
departamentais aos servidores. Pois, qualquer outro utilizador é restrito de permissões, 
exceptuando-se os gestores dos laboratórios onde se destinam as aulas que tratam da sua 
manutenção de forma a levar a cabo o adequado funcionamento da mesma. Alem disso, todos 
os servidores, router e outros dispositivos de crucial importância na rede se encontram 
localizados numa sala de acesso limitado, garantindo assim um reforço á segurança dos 
recursos que suportam as informações/actividades críticas. 
 
A rede está subdividida em domínios distintos consoante a funcionalidade e as necessidades 
de informação que circulam não só internamente a cada unidade organizacional mas também 
entre unidades organizacionais. Assim, existe um sistema central de controlo de antivírus que 
garante a protecção dos diferentes máquinas associadas aos diferentes domínios na rede, 
incluindo actualizações automáticas a prevenção em tempo real das máquinas. Para alem 
disso, a criação de domínios possibilita acesso á rede de forma controlado pelo serviço de 
autenticação gerida através da ferramenta Active Directory, onde cada utilizador está 
associado a um domínio podendo assim aceder é rede de qualquer computador e revisar, 
actualizar os seus dados que são guardados num perfil do utilizador no servidor e no disco do 
computador a ser utilizado.  
 
A rede de dados flúi sobre a o protocolo TCP/IP que é um protocolo desenvolvido de modo a 
garantir um elevado grau de fiabilidade, mesmo quando a informação estiver sujeita a 
interferência de diversas natureza ela garante, dependendo da configuração utilizada, que os 
dados chegam ao destinatário na sua integridade. 
 
O acesso do exterior é controlado por 3 servidores de proxy distribuídos pelas linhas 
existentes. Esses servidores de proxy são sustentados pelo squid guard, e assim fazem 
filtragem dos conteúdos que entram e saem da rede, controlo de downloads visando o não 
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desperdício da banda disponível com downloads desnecessário como (musicas, filmes, jogos, 
etc.), ainda guarda o endereço das páginas visitadas em cache de modo a que não tenha de 
sair para buscar o endereço novamente quando requerido por um utilizador. 
 
Há igualmente firewall configurado de forma a fiscalizar todo trânsito que passa pelo router e 
de garantir que todo e qualquer pacote que entra na rede é segura de forma a não interferir 
negativamente na integridade da rede Universitária. A presença do firewall é de extrema 
importância, pois quando bem configurada ela se apresenta como uma ferramenta robusta e 
segura de controlo dos dados que entram e saem da rede. 
 
Pode-se afirmar que a rede Universitária não se encontra separada em domínios consoante os 
serviços e informações requeridas por cada sector/departamento ou consoante as necessidades 
de cada utilizador, isto porque apresenta alguns domínios de entrada no servidor (Geral, SAA, 
SFS e SD - ver figura abaixo), sem levar em conta pequenos pormenores como o acesso ou a 
troca de informações entre diferentes utilizadores incluídos nos diferentes domínios. Sem essa 
separação, para utilizadores que necessitam das mesmas informações são criadas pastas 
partilhadas onde podem consultar, alterar ou até mesmo remover dados consoante suas 
permissões. Desta feita, a Divisão Tecnológica, equipa staff que faz a gestão e suporte á rede, 
muitas vezes tem sobrecargas de trabalho que poderiam ser evitadas. 
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Figura 10 – Organização lógica dos grupos de utilizadores da rede 
 
5.2 Perfil do Utilizador 
 
A nível da segurança lógica, o perfil do utilizador é uma das técnicas mais eficazes, pois, 
possibilita a gestão das permissões de acesso dos diversos tipos de utilizadores dentro de uma 
rede de dados, controlando desde o acesso ao sistema operativo, ao acesso à rede e ás 
aplicações. 
 
Com a implementação desta técnica numa rede, poder-se-á usufruir de algumas vantagens 
como: 
 
? Maior segurança – garante o acesso único e exclusivo dos que tiverem permissões, 
pois utilizadores desconhecidos não poderão fazer o “login” num computador e gozar 
dos recursos da rede; 
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? Separação e disponibilização racional dos recursos – com a introdução de politicas 
de acesso que permitem a utilizadores devidamente autorizados o acesso recursos 
essenciais e satisfatórios para o desempenho das suas funções; 
 
? Optimização da gestão da rede – possibilita a gestão dos recursos como a largura de 
banda, bem como a implementação de politicas de segurança em diversos níveis como 
a politicas do acesso e uso da Internet, do acesso de fora da instituição, até mesmo 
politicas da utilização dos softwares; 
 
? Gestão dos utilizadores – faculta a possibilidade de administrar contas e autorizações 
de acesso, o que se resume no perfil de um utilizador.  
 
Antes da implementação de um perfil de utilizador, há que se fazer um estúdio prévio no 
intuito de se chegar a uma conclusão das reais necessidades do utilizador, bem como as 
permissões que este deve ter. 
 
Neste contexto, a Universidade dispõe actualmente desta técnica, que antecipadamente teve 
de passar por várias etapas e diagnósticos para se que se chega-se a um resultado óptima e 
precisa. Porém, existem contas de utilizadores criados nos servidores onde são executados 
todos os processos de autenticação, consoante o servidor de domínio (Geral, SAA, SFS, SD). 
 
Há um grande número de utilizadores na rede, contudo, todos estão associados a um grupo 
(aluno, docente ou funcionário) previamente definido, onde serão articulados a um perfil 
atribuindo e/ou restringindo-os de qualquer regalias sobre certa execução na rede. Para além 
de pertencerem a um grupo específico, os utilizadores poderão dispor de perfis diferentes 
consoante as suas necessidades e exigências de funcionamento. 
 
Dos diferentes grupos de utilizadores da rede, há uma maior preocupação em se controlar os 
pertencentes ao grupo dos alunos (principalmente os da área de informática), pois são esses os 
utilizadores em maior número e os maiores causadores de distúrbios na rede através das 
experiências que fazem, dos dispositivos que tentam introduzir na rede, entre outras razões 
que podem levar ao desequilíbrio da rede. 
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Actualmente, dispositivos como computadores portáteis podem ser configurados e conectados 
à rede sem qualquer impedimento, ou seja, estando na rede poderá aceder a dados 
inadequados, ou se este dispositivo tiver algum vírus maligno poderá afectar toda rede. 
 
5.3 VLAN 
 
A implementação das VLANs na rede universitária por endereço MAC é um projecto 
enquadrado no plano de segurança da rede da mesma, que vem sendo estudada a algum 
tempo, contudo, devido a alguns problemas de maior (principalmente falta de materiais) ainda 
não se encontra executada, ainda assim de um estudo feito sobre o projecto e dalguns testes 
consumados durante o período de estágios, pode-se concluir que as VLANs trariam grandes 
melhorias como: 
 
? Maior performance na rede, com a contenção dos domínios de broadcast e de colisão, 
libertando assim percentagem significativa na largura de banda; 
 
? Maior segurança no acesso às informações, que só serão acedidos por dispositivos 
devidamente certificados e seguros; 
 
? Mesmo estando em edifícios distantes a informação flúi de VLAN a VLAN através do 
trunk link (ver figura) que permite controlar informações das VLANs entre switches; 
 
? Serviços com informações extremamente confidenciais como os SFS e os SAA terão 
seus dados protegidos e consultados apenas por entidades autenticadas, como a 
Reitoria ou da administração que em princípio terão direito de acesso a essas 
informações; 
 
? Em caso de dispositivos desconhecidos, ou seja, cujo endereço MAC não esteja 
atribuída a qualquer VLAN na base de dados de controlo, este não poderá aceder á 
rede se não por intermédio de outras posto da rede, assim qualquer pessoa que queira 
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conectar um dispositivo á rede terá de passar por uma confiscação da parte dos 
responsáveis pela rede; 
 
? Qualquer problema num computador que pode afectar a rede não se estenderá aos 
demais recursos pertencentes a outras VLANs, não impedindo desta forma a 
continuidade das actividades Institucionais; 
 
? A Divisão tecnológica terá domínio, isto é, fará a administração dos recursos com 
maior flexibilidade e em caso de falhas terão maior facilidade em detectar e corrigir; 
 
? Em caso de dispositivos desconhecidos conectados à rede que contenham qualquer 
software maligno, ou até mesmo vírus maligno, este não se propagará pelos 
computadores da rede pelo facto de estarem numa VLAN separada o que não lhes 
permite a comunicação os restantes membros da rede;  
 
? Se por acaso alguém conseguir aceder a rede de forma inadequada, encontrará 
barreiras que não lhe permitirão avançar com facilidade. 
 
Porém, apesar das enumeras vantagens fornecidas pelas VLANs, há que se disponibilizar uma 
ou mais técnicos capacitado para fazer o controle e associação dos dispositivos as VLANs. 
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Figura 11 – configuração das VLANs e Trunk link 
 
 
Com a implementação de VLANs adaptado capaz de dar cobertura a toda rede Informática do 
campo Universitário, ter-se-iam mudanças significativas no funcionamento da organização. 
Portanto com a separação das áreas específicas de implementação das VLANs (figura 12) em 
Switches CISCO ter-se-ia melhorias consequentes na performance da organização. 
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Figura 12 – Áreas da separação de VLANs 
 
Desta forma, a criação das VLANs seria um caso de estudo de extrema sensibilidade, pelo 
que, este poderá conduzir a significativas melhorias na rede, mas em caso de falhas na sua 
concepção e implementação pode-se chegar a serias paralisações na rede, desta feita testes em 
parciais na rede seriam extremamente úteis. 
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5.4 Considerações finais 
 
A Universidade Jean Piaget de Cabo Verde vem passando por etapas cada vez mais 
promissórias, pelo que é de se deixar bem claro que a cada dia que passa surgem novos 
desafios e novas tecnologias de suporte às constantes necessidades patentes no seio das 
organizações. De momento dispõe de vários recursos sem serem aproveitados devidamente, 
como é o caso dos switches catalist 2960 actualmente presentes nos estabelecimentos da 
instituição mas sem se fazer proveito.  
 
Com base na revisão bibliográfica e na realidade da Universidade, a implementação de 
VLANs por endereços MAC, associados a um processo de autenticação no Active Director 
onde são articulados utilizadores a qualquer computador de onde estão se conectando (sendo 
esta uma maquina portátil ou não), seria a configuração óptima a se ter, sendo que esta seria a 
forma ideal onde as VLANs não iriam de encontro somente as maquinas mas também aos 
utilizadores neles “logado”.   
 
Contudo pode-se afirmar que uma sintonia entre o estágio e o trabalho monográfico é de 
extrema importância, sendo que este é um trabalho científico, requer apresentação de 
inovações. O estudo de um caso prático é de extrema importância, e este estudo servirá de 
base para a elaboração da monografia como um exemplo a ser analisado. 
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Capítulo VI: Conclusão 
 
O optimização do desempenho da rede, e o controle de acesso á rede e às informações 
confidenciais de uma organização, tem-se revelado cada vez mais um tema preocupante á 
sociedade, e mesmo com a utilização de tecnologias de ponta é extremamente necessário que 
se analise as configurações lógicas da rede, na evidencia de evitar danos catastróficos para as 
organizações. Porem, quais as medidas a serem tomadas de forma a assegurar o eficaz 
decorrer das tarefas organizacionais, sem deixar de parte a questão das vulnerabilidades? 
 
Uma das técnicas muito barato e seguro de se enfrentar esta questão insere-se na 
implementação de redes virtuais, capazes de assegurar a criação de domínios específicos e 
separados, de forma a não ocorrer interferências nas informações de forma indesejada. 
 
As VLANs têm a habilidade de proporcionar segurança adicional á rede através da 
segmentação lógica da rede evitando assim o fluxo de quadros de broadcast a dispositivos 
fora da VLAN, e entrega de pacotes de comunicação é feita directamente no destino.  
 
Por outro lado, ela proporciona criação de domínios de trabalho, separando todas as 
informações em grupos onde somente elementos desse mesmo grupo têm permissões de 
acesso, e possibilitando ao administrador da rede elaborar uma arquitectura onde os 
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utilizadores independentemente das suas localizações físicas trabalhem em ambientes 
análogas ás dos companheiros de sector. 
 
Após um longo período de pesquisas, análises e estudos, conseguiu-se reter uma boa base de 
forma a mais tarde vir a fazer uso de VLANs em diversos tipos de rede. Tendo o 
conhecimento do funcionamento das VLANs, que geralmente trabalham sobre a mesma 
filosofia, pode-se afirmar que já se pode, num curto prazo, fazer a implementação de VLANs 
tanto num ambiente simples (rede pequena) como num ambiente bastante heterogéneo. 
  
Ao longo do período do estágio foi levantada a questão da definição dos parâmetros a serem 
utilizados na configuração de VLANs, na tentativa de se obter maior rendimento na sus 
implementação. 
 
Optou-se pela implementação de Vlans por mac address, por se ter apresentado como a mais 
viável, sendo que permite controlar não só as portas de ligação ou endereço ip utilizado, mas 
sim o endereço mac de cada dispositivo conectado a rede de maneira a assegurar a não 
conexão interna á rede sem um autorização previa. Qualquer dos outros mecanismos 
utilizados possibilita o acesso basta conseguir um parâmetro válido a ser utilizado na rede. 
 
Para o estudo completo do termo vlan preferiu-se dar segmento ás pesquisas bibliográficas, 
acompanhada de um estudo de caso onde se poderia aprofundar no tema com fases de testes 
sobre os comandos disponibilizados, as propriedades dos switches CISCO e SMC, ainda 
permitiu um olhar ao redor das melhoras da implementação de vlan. 
 
O estudo do caso, na fase prática, permitiu aproveitar os requisitos para uma aquisição e 
reforço do conhecimento engajada até então, de modo a assegurar a capacidade de enfrentar 
qualquer situação do género, e em qualquer circunstância. 
 
O trabalho encontra-se subdividido em várias etapas, cada uma com a sua característica e 
forma de desenvolver consoante as suas necessidades e exigências. 
 
Numa primeira fase recorreu-se a recolha de dados institucionais, para se obter dados 
concretos de modo a se averiguar previamente as necessidades e exigências do trabalho, e de 
Segurança de redes locais com a implementação de VLANs 
65/67 
garantir bases sólidas para a finalização da mesma. Esta é uma das etapas mais importantes do 
trabalho, pois aqui encontra-se a direcção do trabalho científico, e a elaboração da 
metodologia a ser utilizado.   
 
Esta é uma fase bastante sensível, pois, falhas nesta etapa implicam erros na implementação 
das redes virtuais, e por conseguinte má concretização dos objectivos. 
 
A segunda fase, foi mostrou-se como a mais teórica, sendo nesta a apresentação dos diferentes 
temas relacionados com a implementação das vlans, como as redes locais e sua segurança, 
acompanhadas da descrições das diferentes propriedades das VLANs. 
 
Já na terceira e última etapa, saia-se de um ambiente da teoria para as execuções dos 
objectivos. Aqui apareceram as maiores dificuldades do trabalho, sendo que teria de ser 
acompanhada de toda parte de realização dos testes e das análises sobre a rede Universitária. 
Contudo foi esta a etapa que mais se destaca, pois nela pode-se constatar as reais valias da 
implementação de VLANs em qualquer rede, e em específico com exemplos da rede da 
Unipiaget de Cabo Verde. 
 
Segundo pesquisas bibliográficas, são poucos os trabalhos feitos sobre VLANs a nível 
mundial, por ser um tema ainda recente e pouco divulgado, pois apenas alguns fabricantes 
incorporam-na nos seus dispositivos de switche. Em Cabo Verde ainda agora está-se a 
introduzir às tecnologias de informática, pelo que termos de enfrentar ainda várias barreiras 
até se familiarizar com o termo VLAN. 
 
É claro nenhum trabalho deixa o autor completamente satisfeito, e este não foge á regra, pois 
está aberto a criticas e correcções em prol do seu melhoramento. 
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